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Finansdepartementet
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Staten och betalningarna (SOU 2023:16)
(Fi2023/01259)

Forsakringskassan anser att utredningen har belyst ett flertal utmaningar med statliga
betalningar i stort. Daremot anser Forsakringskassan att utredningen ger otillrackliga
forslag for att trygga statliga betalningar i samband med allvarliga samhallskriser, infor
och under hojd beredskap. Detta bland annat pa grund av att utredningen inte i tillracklig
omfattning har granskat de statliga utbetalningsprocesserna i sin helhet utifran roller och
ansvar. Det har heller inte tillrackligt ingdende beskrivits vilken radighet och vilket ansvar
som staten behodver ha for att skerstélla utbetalningar av statliga medel eller narmare
analyserat frdgan om vilka krav som staten behover stélla gentemot privata aktorer som
forvaltar samhallskritiska tjanster inom betalvasendet.

Flertalet av de fragor som utredningen har granskat avser hanteringen av statliga
utbetalningar, dar Forsakringskassan har en central funktion. Funktionen &ar
systembérande for samhallet. For att kunna delge en mer heltdckande och tydlig bild av
omradet statliga utbetalningar anser Forsakringskassan att kompletterande information
behover inhamtas fran myndigheten i annat format &n via ett remissvar.

Offentliga aktorer har huvudansvaret for beredskapen av samhallet. For samhallets
motstandskraft och forsvarsvilja ar det av mycket stor betydelse att viktiga
samhallsfunktioner sakerstélls. Det galler inte minst de utbetalningar av ersattningar
enligt socialférsakringssystemet som ingar i Férsakringskassans uppdrag.

Ur ett totalforsvarsperspektiv behdver betalsystemets struktur planeras for allvarliga
samhallskriser upp till hojd beredskap och krig. Samhallseffekterna fér det fall delar av
betalningssystemen inte ar tillgangliga kommer att bli patagliga, da Forsakringskassan
arligen ansvarar for utbetalningar motsvarande 600 miljarder kronor, motsvarande cirka
10 % av BNP. Statliga myndigheter med stora utbetalningsvolymer, daribland
Forsakringskassan, ar helt beroende av tillgangen till egen, men ocksa till andra
aktorers samhallsviktiga digitala infrastruktur och tjanster. Privata aktdrer har en
nyckelroll aven for att statliga utbetalningar ska n& mottagaren.

Forsakringskassan anser att fragan om vilken radighet och formaga som staten behover
ha for att kunna séakerstéalla utbetalningar av statliga ersattningar behéver utredas
ytterligare och att det inom snar framtid bor tillséttas en ny utredning som ser éver
denna fraga. For att sékra statliga betalningar kravs det att regeringen fattar beslut om
strategiska vagval for att Idsningar ska kunna tas fram och implementeras av statliga
och privata aktorer. Férsékringskassan anser aven att det bér goras en narmare
dversyn av den statliga betalningsmodellen. Detta pa grund av att dagens ramar for
denna modell begransar transaktionsmyndigheternas forutsattningar for att kunna goéra
forberedande planering infor allvarliga samhallsstorningar och héjd beredskap. Dagens
ramavtal tacker inte forberedande atgarder infor hojd beredskap.

Forsakringskassan lamnar i 6vrigt synpunkter enligt féljande.

5.3.2 Orsaker till digitalt utanforskap pa betalningsmarknaden

| utredningen konstateras att det finns ett digitalt utanférskap pa betalningsmarknaden
som sarskilt beror vissa grupper i samhallet. | utredningen konstateras ocksa att vissa
grupper, till exempel personer med funktionsnedséttning, av flera olika skal kan ha
problem att f& en e-legitimation utfardad av banken. Férsakringskassan noterar i denna
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del att om biometri med lokal lagring skulle anvandas skulle det kunna géra det lattare
for vissa enskilda att identifiera sig digitalt.

8.2 Samspelet mellan identifiering, autentisering och dataskydd pa
betalmarknaden

Identifiering och signering &ar olika moment i en digital betalning. En férutsattning for
sékra betalningar ar att det finns unika identiteter och séker verifiering av dessa. For att
digitala betalningar ska vara sakra kravs att man vet vem som ar vem och att det finns
en tillforlitlig och solid identitetsférvaltning som inte kan utnyttjas for olika typer av
missbruk och brottslighet.

Forsakringskassan anser att det behévs en sammanhallen, tillforlitlig och solid
identitetsforvaltning i Sverige. For att fa till stand en sadan forvaltning kréavs en statlig
utredning som tar ett samlat grepp om hela identitetskedjan: grundregistrering,
identifiering, verifiering och kontroll. Detta stéllningstagande gar i linje med det
myndighetsgemensamma arbete som pagar inom ramen for det sa kallade MUR-
samarbetet (Motstandskraft hos utbetalande och rattsvardande myndigheter mot
missbruk och brott i valfarden). En sadan utredning skulle utifran en helhetssyn behéva
klargora forutsattningarna for identitetshanteringen och dartill kopplad lagring och
anvandning av biometriska data.

8.6.1 Behovet av statlig e-legitimation

Utredningen konstaterar att det &r synnerligen angelaget att en statlig e-legitimation pa
hogsta sakerhetsniva infors sa snart det &r mojligt. | utredningen konstateras samtidigt
att tillgangen till BankID ar central for att kunna anvanda flertalet digitala betalningssatt.
Forsakringskassan noterar att &ven om en statlig e-legitimation inférs betyder det inte att
bankerna ocksa kommer att acceptera den i Swish. En statlig e-legitimation kan bland
annat ha svart att konkurrera med BankID pa grund av den information som bankerna
far tillgang till genom BankID, bland annat om betalstrémmar. Aven om en statlig e-
legitimation infors finns det saledes en risk att beroendet till BankID kommer att kvarsta.

11 Civil beredskap inom ekosystemet for betalningar

Forsakringskassan anser att det genomgaende i detta kapitel saknas ett perspektiv. Det
perspektiv som saknas ar att de it-system som hanterar betalningar fysiskt maste
befinna sig ndgonstans och att dessa platser, oftast i form av datacenter, maste vara
lika robusta som alla andra delar av ekosystemet for betalningar. For att skapa
forutsattningar for en robust infrastruktur av datacenter med tillhérande
kommunikationsldsningar anser Forsakringskassan att Program 2032, s& som redovisas
av MSB i slutredovisningen av regeringsuppdraget (Ju2022/01209/SSK) "Civilt férsvar
mot 2030 — ett totalférsvar i balans”, bor genomforas. Om sa sker skulle Sverige fa
tillgang till geografiskt spridda datacenter med mycket hdg sakerhet och hogt skydd. De
statliga betalningarna och den statliga delen av betalningsinfrastrukturen, dar
Forsakringskassan ar en central aktor, skulle da ges battre forutsattningar att fungera
aven under kris och i krig.

11.9.6 Sakerstallande av utbetalningar av sociala formaner och andra ersattningar
under hojd beredskap

Forsakringskassan lAmnade i oktober 2022 in en framstéllan till regeringen med forslag
om att det bor tillsattas en utredning avseende socialférsakringen i krig, krigsfara och
allvarliga fredstida kriser®. | framstéallan anges att regeringen bland annat bér se éver
Forsakringskassans ansvar for att sékerstalla utbetalningar av formaner i krig samt vid
krigsfara och i allvarliga fredstida kriser i forhallande till det ansvar som avilar andra
aktoérer, bland annat den planerade Utbetalningsmyndigheten, Riksgélden och
Riksbanken. | framstéllan konstateras ocksa att ett eventuellt behov av manuella
reservrutiner och funktionalitet for utbetalning av férmaner vid krissituationer ar en fraga
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som behover analyseras utifran de olika ansvar och formagor som finns i hela
utbetalningskedjan.

Forsakringskassan kan konstatera att aven nu aktuell utredning anser att regeringen bor
gora en samlad 6versyn av hur staten kan sakerstélla utbetalningar av sociala formaner
vid hojd beredskap med beaktande av hur betalningsekosystemet i Sverige har
utvecklats och kan forvantas utvecklas framover och att utredningen darfor staller sig
bakom den framstallan som Férsékringskassan tidigare lamnat in?.

12.5.1 Ett intensifierat och samordnat cybersakerhetsarbete

Forsakringskassan delar utredningens beddmning att det ar viktigt att arbetet med att
starka cybersadkerheten i det finansiella systemet fortsatter och intensifieras.
Forsakringskassan konstaterar dock ocksa att det ar mycket viktigt att samverkan
mellan olika myndigheter i denna fraga inte begransas av vilket departement de olika
myndigheterna tillhor.

13.8.4 Skyldighet fér myndigheter och vissa privata aktorer att ta emot kontant
betalning

Hos Forsakringskassan forekommer fordringar som har sin grund i beslut om aterkrav,
principen om condicitio in debiti, skadestand pa grund av brott eller beslut om
betalningsskyldighet for underhallsstod. Forsakringskassan har inte nagon majlighet att
kontrollera pengarnas ursprung vid kontant betalning av skulder. Mgjligheten att betala
skulder kontant medfor ocksa sakerhetsrisker. Med anledning av det har
Forsakringskassan under varen 2023 lamnat in en framstéllan till Socialdepartementet i
vilken foreslas att en bestammelse ska inforas i socialforsakringsbalken (2010:110),
SFB, om att betalning av skulder ska goras pa det satt som Forsakringskassan anvisar,
till exempel till ett bankkonto. Syftet med forslaget &r att ge Forsékringskassan rattsliga
forutsattningar for att kunna neka kontant betalning av skuld®. Behovet av den
lagandring som Forsakringskassan har begart kvarstar aven om de lagandringar som
utredningen foreslar genomfors.

17.6.1 Vidareutveckling av den statliga betalningsmodellen

Forsakringskassan anser att det ar viktigt att den statliga betalningsmodellen ses éver
och vidareutvecklas. Over tid har Forsakringskassan fatt farre och farre banker i
Riksgaldens upphandlade ramavtal vilket férsamrar konkurrensen och férsvarar
mojligheten till redundans.

Forsakringskassan anser att det bland annat behdver utredas om de krav som stélls
inom den statliga betalningsmodellen kan skilja sig at fran normallage till allvarlig
samhéllskris eller infor och under hojd beredskap. Ar det nédvandigt att alla krav ska
uppfyllas i alla 1agen eller kan det géras avsteg inom exempelvis rapportering och
tjansternas innehall i vissa situationer for att underlatta mojligheterna till redundans?
Forsakringskassan anser aven att det bor utredas om upphandlade ramavtal ytterligare
kan differentieras utifrdn hur stora volymer pa utbetalningarna myndigheterna har.

Enligt Forsakringskassan ar det viktigt att Riksgalden fortsatt ansvarar for
upphandlingen av avtal inom betalningsmodellen. Det &r en forutsattning for att uppna
effektivitet, sdkerhet och kontinuitet i de statliga betalningarna.

| dversynen av den statliga betalningsmodellen bor ocksa beaktas hur inrattandet av
Utbetalningsmyndigheten paverkar modellen. En viktig aspekt ar att se éver hur
ansvarsfordelningen bér ser ut.

2s.594
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17.6.2 Betalningssatt for statliga utbetalningar

Den absoluta majoriteten av alla statliga utbetalningar sker till ett bankkonto. Detta ar
viktigt ut ett kostnads-, robusthets- och informationssékerhetsperspektiv.

Nar utbetalning inte sker till ett bankkonto beror det oftast pa att den enskilde inte har
mojlighet eller inte vill skaffa ett bankkonto.

Mojligheten for en enskild att 6ppna ett bankkonto &r en grundforutsattning for att kunna
ta emot ersattning pa ett sakert och effektivt satt. Forsakringskassan anser darfor att det
bor utredas hur enskildas ratt att 6ppna ett bankkonto med grundl&ggande funktioner
ska starkas. En sadan utredning bor aven se éver kreditinstitutens tillampning av
lagstiftningen pa detta omrade. Foérsakringskassan anser aven att det bor utredas om
enskilda, som en forutsattning for att erhalla bidrag eller ersattning fran en myndighet,
ska vara skyldiga att lamna information om sitt bankkonto, om ett saddant finns.

Enligt Forsakringskassan finns det en risk att enskilda som inte vill uppge sitt bankkonto
upplever att laddningsbara kort ar mer fordelaktigt &n utbetalningsavier. Det finns
darmed ocksa en risk att antalet laddningsbara kort kommer att bli fler &n antalet
utbetalningsavier tidigare var och att staten darmed kommer att adra sig 6kade
kostnader.

Av den foreslagna bestammelsen i 9 a § betalningsférordningen eller av betdnkandet i
ovrigt framgar inte om bestammelsen ar avsedd att tillampas aven i allvarliga fredstida
kriser och vid hojd beredskap. Samtidigt anges i betdnkandet att laddningsbara kort kan
fylla en viktig funktion vid en storre samhallsstorning, saval for de som saknar bankkonto
som i situationer nar utbetalande myndigheter av nagot skal inte kan betala ut sociala
formaner till bankkonto”# | betankandet anges ocksa att i handelse av en storre
samhallsstérning som slar ut den utbetalande myndighetens egna IT-system eller att
ramavtalsbankens IT-system blir satta ur funktion &r det av vikt att det finns olika satt att
betala ut sociala formaner och att laddningsbara kort darvidlag kan fylla en viktig
funktion for att vid en stérre samhallsstorning vidmakthalla personers ekonomiska
trygghet .

Forsakringskassan har inom ramen for det regeringsuppdrag som myndigheten fick
under 2022 om att sékerstalla utbetalningar fran socialférsakringen under krig och
krigsfara® tillsammans med Riksbanken, Riksgalden, Finansinspektionen,
Pensionsmyndigheten och Arbetsférmedlingen genomfdrt en analys av mojliga
utbetalningssatt for massutbetalningar och da kommit fram till att det enda
utbetalningssatt som ar mojligt for dessa ar utbetalning till bankkonto i enlighet med
statens betalningsmodell.

17.6.3 Kontinuitet i statens betalningar

Utredningen foreslar att regeringen eller den myndighet regeringen bestammer ska
meddela foreskrifter om att en myndighet med stora betalningsvolymer ska sékerstélla
att det finns kontinuitetsldsningar som majliggér in- och utbetalningar vid storre
storningar hos myndighetens ramavtalsbank. Utredningen foreslar ocksa att
myndigheter med stora utbetalningsvolymer, daribland Forsékringskassan, ska
upphandla tva ramavtalsbanker for utbetalning for att 6ka motstandskraften mot
allvarliga stoérningar.
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Offentliga aktorer har huvudansvaret for beredskapen av samhallet. For att sakerstalla
operativ formaga for utbetalningar av statliga formaner och ersattningar behover detta
ansvar dock fortydligas utifran olika myndigheters ansvar och uppdrag.

Forsakringskassan anser att det dvergripande ansvaret for kontinuitet i statens
betalningar bor ligga kvar hos Riksgalden, eftersom en sammanhallande stark part
kommer att kunna skapa battre lI6sningar &n vad enskilda myndigheter kan astadkomma
pa egen hand. Forsakringskassan anser ocksa att det ar viktigt att mer ansvar inte fors
over pa de enskilda myndigheterna utan att det finns en helhetssyn pa statens
betalningar och kontinuiteten i dessa betalningar.

Forutsattningarna for kontinuitetslosningarna satts i betalningsmodellen i de ramavtal
som tecknas. For att sékerstalla kontinuitet maste betalningstjanster vara likartat
utformade (standardtjanster) och erbjudas av alla ramavtalsbankerna. Kapacitet maste
ocksa finnas hos ramavtalsbankerna att hantera dessa floden.

Den mojlighet till redundans som teoretiskt finns i dag ar inte lika enkel att uppna i
praktiken eftersom de tekniska forutsattningarna skiljer sig at. | ramavtal kan det se ut
som om tjanster ar likvardiga men i praktiken kan de skilja sig at. Detta ger en negativ
paverkan for myndigheternas kontinuitetsplanering.

En viktig aspekt att beakta &ar ocksa de force majeure-klausuler som finns i avtalen med
ramavtalsbankerna. Hur kontinuitet i statens betalningar ska kunna uppratthallas med
tanke pa dessa klausuler bor utredas vidare i samband med 6versynen av den statliga
betalningsmodellen.

Forsakringskassan har analyserat mojligheten att utbka myndighetens robusthet till det
finansiella systemet genom att nyttja ytterligare en bank for inrikes utbetalning av
ersattningar. Inom ramen for Riksgaldens nuvarande ramavtal for betaltjanster bedémer
Forsakringskassan dock att det saknas forutsattningar for att ansluta fler banker till
systemet. Mdjligheten att ansluta fler banker till den statliga betalningsmodellen ar inte
relaterad till den erséttning som staten kan erbjuda. Det kan ocksa konstateras att &ven
om Forsakringskassan skulle fa Riksgaldens medgivande att genomféra en egen
upphandling utanfor ramavtalet ser myndigheten det som osannolikt att det skulle vara
mojligt att ansluta ytterligare en bank da antalet banker med kapacitet for att hantera
statliga massutbetalningar ar starkt begransat.

Utbetalningstillfalle och periodicitet for de formaner och ersattningar som
Forsakringskassan beslutar om och betalar ut ar till stor del reglerat i SFB.
Forsakringskassan anser dock att det aven behdver analyseras sarskilt och darefter
tydliggoras vilka principer som ska gélla avseende utbetalningstillfélle och periodicitet
infor och under hojd beredskap eller allvarliga samhallskriser for det fall myndigheter
och andra aktérer da inte skulle ha forutsattningar att leva upp till gallande lagstiftning i
dessa avseenden. Ett sddant fortydligande skulle ge 6kade planeringsforutsattningar
bade for de myndigheter som beslutar om rétten till ersattning och fér myndigheterna
inom beredskapssektorn Finansiella tjanster samt for de privata aktérerna.

19.3.9 Kapitel 17

Betalningssatt for statliga utbetalningar

Forslaget att utbetalningar av erséttningar enligt socialférsakringssystemet ska ske
genom laddningsbara kort i stéllet for utbetalningsavier i de flesta fall nar den enskilde
saknar bankkonto eller om myndigheten saknar uppgift om bankkonto skulle innebéra
stora utmaningar for Forsakringskassan. | dagslaget hanterar Forsakringskassan
laddningsbara kort i sma volymer. Foér Forsakringskassan innebar det en manuell och
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tidskravande hantering da varje enskilt kort har en hanteringstid pa cirka 20 minuter.
Exempelvis innebar distributionen att tre separata forsandelser skickas till den enskilde
(kort, pinkod och kod som den enskilde kan anvanda for att kontrollera saldo).

Ur ett informationssakerhetsperspektiv bedoms utbetalningar via laddningsbara kort
ocksa som ett osakert utbetalningssatt da Forsakringskassan inte har nagon mojlighet
att kontrollera identiteten pa den som det laddningsbara kortet stalls ut till.

Givet den mangd utbetalningsavier som utredningen anger skulle behdva ersattas med
laddningsbara kort skulle det innebara att Forsakringskassan med nuvarande hantering
skulle behdva stélla ut i genomsnitt cirka 300 laddningsbara kort per dag.

For att Forsakringskassan ska kunna sakra denna hantering kommer det att kravas
ytterligare 17 arsarbetskrafter.

Ovriga kostnader avser kostnader for korttjanster om cirka 16 miljoner kronor samt
postgang cirka 1-2 miljoner kronor. Kostnaden for korten 6kar initialt da det blir en
kostnad fér samtliga kort vid implementeringen for att darefter minska nar man laddar ett
befintligt kort. Det &r oklart i dagslaget med hur volymerna kommer att utvecklas dver
tid.

Den uppskattade kostnaden for Forsakringskassan till féljd av en 6kad anvandning av
laddningsbara kort bedéms saledes sammanlagt uppga till 33 miljoner kronor per ar som
inte ryms inom befintliga budgetramar.

Forsakringskassan anser att forslaget avseende korttjanster inte ar en genomforbar
I6sning.

Tabell Férvaltningskostnader i miljontal kronor ?

2024 2025 2026 2027 2028 2029 2030 2031 Summa
Handlaggning 16 16 16 10 10 10 10 10 98
Ovrigt 17 17 17 17 17 17 17 17 136
S:a Lépande kostnader 33 33 33 27 27 27 27 27 234
Total summa 33 33 33 27 27 27 27 27 234
Tillfalliga medel 0 0 0 0 0 0 0 0 0
Permanenta medel 33 33 33 27 27 27 27 27 234
Total summa 33 33 33 27 27 27 27 27 234

1) Ari 2022 &rs prisnivd med full kostnadstéckning

*Utdver lI6pande forvaltningskostnader tillkommer kostnaden for It-utveckling, vilken vi inte kan berdkna
idagslage da vi inte vet hur tjansten kommer att utformas.

20.1 Ikrafttradandebestammelser

Som framgatt ovan kommer det forhallandet att fler av myndighetens utbetalningar
maste ske genom laddningsbara kort att innebé&ra stora utmaningar for myndigheten.

Forsakringskassan anser inte att det ar mojligt for myndigheten att borja tillampa
bestammelsen i 9 a § betalningsférordningen fran och med den 1 januari 2024. Som
utredningen sjalv konstaterat kravs for den mer omfattande hantering av laddningsbara
kort som bestammelsen kraver att myndigheterna tar fram rutiner, processer och
tekniskt stod.
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Beslut i detta drende har fattats av generaldirektor Nils Oberg i narvaro av
Avdelningschef Per Eleblad och tf chef beredskap och sektorsansvar Carl-Johan
Martenson, den senare som foredragande.

Nils Oberg

Carl-Johan Martenson
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